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= Netzwerk und Linux Admin seit 1997 - may the source be with
you!

= bis Ende 2020 mur.at

= seit Ende 2020 Team Netzwerk ZID
= gelegentlich kiinstlerisch tatig

= Blankbogenschitze

= angehender Segelflugpilot
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Ausgangslage an der TU Graz
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Verschiedene Doku- und Managementsysteme

= phpipam und TUGRAZonline fir Hosthamenverwaltung
= cabdoc fir Verortung von Racks
= netdisco fur den nachtlichen Netzwerkscan

= CLI und config files
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= Freie Software unter Apache 2.0 Lizenz
= Python, Django, Redis, PostgreSQL

= >200 Contributors, regelmaBige Updates
= REST API, Python module (pynetbox)

®m |nstallation in Containern oder direkt am Linux-Host
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Netbox Modelle
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= Modelle fir alles, was es im Bereich Netzwerk/Datacenter gibt

= Modelle sind miteinander verknipft (Switch im Rack welches im
Raum in einem Gebaude steht ...)

= Devices werden als Instanzen von Typen angelegt

= Community-Projekt Devicetype Library
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’—r netbox

Cable Trace for Interface TenGigabitEthernet1/1/4

sw-st01272¢-1-142 Related Paths
Cisco C9200L-48P-4X
Steyrergasse 30 [T / STO1272C / ra-st012726-1 origin
{ TenGigabitEthernet1/1/a ] None found
cable #9
Connected

Singlemode Fiber

( port1 [ port2 J
pp-sto12721-39-wklc
Generic Le.4.fort Fier Panel hlf depth 1U
Steyrergasse 30 ST)/ STO1272C  ra-st1272:1
( Rear port 1 J
cablo 415
comected

Singlemode Fiber

[ =

Steyrergasse 30 [STI /STK1214 / ra-stk1214-nw-le

1214-nw-1e-17-wi-le
ichle & De-Massari 19 1U HD Patch Panel 48-Port, black, emy

{ Portiaita H Portaitb

B Download SVG

Trace Completed

Total segments 2

Total length -
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Front

PPSt01272¢ 139 WHC

PPSt012726 1-36-CU45

PP-St01272¢-1-35-cu1j45

Pp-st01272¢-1-33-cu}d5
PPSt01272¢ 1-32-cujd5

Pp-St01272¢.1-30-cu 45
PPSt01272¢ 1-29-CU45

PpSto1272c 127 cuT}d5
PP-st01272¢-1-26-cu1}45

PPSt01272¢ 1-24-CU45

swsto1272c

Swsto127261122
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Status Quo TU Graz

Uberblick derzeit eingepflegter Ressourcen

zid.tugraz.atm

£ Organization x 3 1PAM x 4 NetBox News x
Sites 67 VRFs 0 NetBox v3.7.2 Released
NetBox v3.7.2 is now available!
Tenants 361 Aggregates 0
NetBox v3.7.1 Released
Contacts 5998 Prefixes 917
NetBox v3.7.1 is now available!
1P Ranges 0 NetBox v3.7.0 Released
F DciM x 1P Addresses 36634 NetBox v3.7 introduces a ton of new features and
functionality!
Sites 67 VLANS 769
NetBox v3.6.9 Released
Racks 500
o Virtualization N E x
Device Types 1110
Clusters 5] Providers 3
Devices 144
Virtual Machines 5] Circuits, 0
Cables 10
Provider Networks 0
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Datenabgleich mit TUGRAZonline
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Stlindlich Abgleich von Gebaude-, Raum-, OE- und Personendaten

Institut fir Elektronenmikroskopie und Nanoanalytik 8 Bookmark
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IPAM/DNS/DHCP
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= bind9 remote update e

MAC Address
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Status Quo TU Graz

IPAM/DNS/DHCP

= Automatisierung tUber Webhooks
= Verarbeitung mittels eigener API

= bind9 remote update
m Kea API
m Threat-Feed auf Fortigate FW

m Einsatz von Custom-Fields
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Status Quo TU Graz

Automatisierung

= Zero Touch Provisioning fir Switches

m auslesen von Seriennummer, Typ (TCL)
= via API korrekt in Netbox einpflegen

= Switch Konfiguration via Netbox

m  Webhook mit Napalm und Nornir verarbeiten
m neue Config wird ausgelesen und ins git(lab) gepushed
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Status Quo TU Graz

Ausblick

= Automatisches Testen nach Upgrades
= Fertigstellung der Automatiserungen

= Einpflegen weiterer Gerate

Jogi Hofmiller, TU Graz ZID
AT:NOG 2024/1

zid.tugraz.atm



zid.tugraz.atm

Links

= https://netbox.dev/
m  https://github.com/netbox-community
m https://nornir.readthedocs.io/en/latest/

= Network Automation and Programmability Abstraction Layer with
Multivendor support

m  https://github.com/tugraz-zid-noc/
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Danke!

= an die Kollegen Oskar Kélbl, Benjamin Kardumovic und Ziad
Rogic
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Danke!

= an die Kollegen Oskar Kélbl, Benjamin Kardumovic und Ziad
Rogic

= fUr eure Aufmerksamkeit!
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Danke!

= an die Kollegen Oskar Kélbl, Benjamin Kardumovic und Ziad
Rogic

= fUr eure Aufmerksamkeit!

= j.hofmueller@tugraz.at

" @jogi@graz.social
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